VPN opzetten naar Auroraa (Global VPN Client)

Hieronder is uitgelegd hoe u thuis of vanaf een laptop een beveiligde verbinding kan opzetten
naar uw werkomgeving binnen Auroraa.

De VPN software installeren:

1. Ga naar onze website www.auroraa.nl, naar het onderdeel support. Kies uit het menu
voor de optie Auroraa werkplek en dan voor Download Auroraa VPN Client.
Download de ‘Sonicwall Global VPN Client’ software naar uw computer.

Pak het zip bestand uit naar een voor u makkelijke locatie.

Schakel voor de installatie (wanneer mogelijk) uw antivirus software uit.

Dubbelklik op ‘setup.exe’ om de installatie te starten (klik wanneer gevraagd op de
knop uitvoeren.

Klik bij de komende 3 schermen op de knop Next.
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SonicWALL Global VPN Client - InstallShield Wizard (23]
Welcome to the SonicWALL Installzhield Wizard

The InzgtallShield Wizard will install SonicwalLl Global
WPM Client on vour computer. To continue, click Mest.
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7. Selecteer nu de bovenste optie om de licentie voorwaarden te accepteren en klik op de
knop Next.

SonicWALL Global VPN Client - InstallShield Wizard (=3

License Agreement
250 |

SOFTWARE LICEMSE AGREEMENT FOR SOMICWALL GLOBAL VPW CLIEMT

SOFTwWARE LICEMSE AGREEMENT

This Software Licenze Agreement [SLA) iz a legal agreement bebween pou and Sonichwiall,
Inc. [SonictwALL) for the SonictwibLL software product identified above, which includes
computer zoftware and any and all azzociated media, printed matenalz, and online or
glectronic documentation [SOFTWARE PRODUCT). By opening the sealed package(s).
installing, or othenwise using the SOFTWARE PRODUCT, pou agree ta be bound by the terms
of thiz SLA. IF you do not agree to the terms of this SLA, do not open the sealed package(s).
inztall or uze the SOFTWARE PRODUCT. You may howewver return the unopened
SOFTWARE PRODUCT to your place of purchasze for a full refund.

] The SOFTwARE PRODUCT iz protected by copyright laws and international
copynght treaties, az well ag by other intellectual property laws and treaties. The SOFTWARE
PRODUCT is licenzed, not zold.

] Title to the SOFTwWARE PRODUCT licensed to you and all copies thereaf are
retained by SonicwiALL or third parties from whom SonicWwiaLL has obtained a licenzing night.
You acknowledge and agree that all right, title, and interest in and to the SOFTWARE
PRODUCT. including all azsociated intellectual property rights, are and shall remain with
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Klik nogmaals op Next om met de installatie verder te gaan.
9. Kiik nu op de knop Install zodat de eigenlijke installatie gaat beginnen.

10. Selecteer beide vakjes zodat er een vinkje
in komt te staan en klik op de knop art program autormatically when u

Finish. Launch programm now

Het programma zal nu starten met een ‘New Connection Wizard’. Deze moet u Annuleren.




De VPN software instellingen aanpassen

Nadat de Sonicwall Global VPN Client gestart is zijn er 2 scenario’s mogelijk. Kies de
scenario dat bij u van toepassing is.

Scenario 1: u ziet de verbinding al staan.

SonicWALL Global VPN Client = [ =[]
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2= GroupVPMN_0017C50FFIBC

For Help, press F1

91.196.107.252

Omdat u de verbinding al heeft kunt u meteen aan de slag.

1.

2.

het

Klik met de rechtermuisknop op de naam ‘GroupVPN_0017C50FF9BC’ en kies voor

Rename.

Voer nu de naam ‘Auroraa’ in.
Klik nu met de rechtermuisknop
op de naam ‘Auroraa’ en kies
voor Enable.

Voer nu uw gebruikersnaam en
wachtwoord in (zelfde als op de
terminalserver).

Klik op OK.

Als het goed is zult u nu zien dat
er een verbinding is gemaakt met
Auroraa (zie onderstaande
afbeelding).

Auroraa =18

Enter Username [ Password
This peer requires that you log in with a username and
password.

Please enter your usemame and password assigned to you by
your network administrataor.

Usemame: ||

Password: I

@ The peer does not allow saving of usemame and password

oc | cancel |
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For Help, press F1

91.196.107.252 Connected




Scenario 2: als u geen verbindingen ziet staan.

Hieronder is te zien dat er nog geen verbindingen ingesteld staan. Alle instellingen zijn al wel
aanwezig op uw computer maar moet nog geimporteerd worden.

SonicWALL Global VPN Client = [ =[]
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For Help, press F1

Volg onderstaande stappen om de VPN instellingen te importeren.

1. Klik op ‘File’.
2. Kies voor ‘Import Connection...’.
3. Kilik nu op de knop met de puntjes.

-

Import Connection =] R

Impart connection settings stored in a
.,--/ configuration file,

Specify the name of the corfiguration file to impart:

| -]

If the file is encrypted, specify the password:

Cancel

4. Selecteer het bestand ‘default’ en klik op de knop ‘Openen’.

Irnport Configuration File ==
Zoskenin: | || SonicWALL Global VPN Client M 5 BB~
= Naam} Gewijzigd op  Type Grootte
ey
] ) Drrvers
Recerte locaties
3 default
7

5. Omdat het bestand is beveiligd moet u nu de encryptie code invoeren (deze kunt u bij
Bol Networks B.V. aanvragen). Klik

ff the file is encrypted, specify the password:
daarna op de knop OK.
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6. Nu de tunnel is toegevoegd klikt u met de rechtermuisknop op de naam
‘GroupVPN_0017C50FF9BC’ en kies voor Rename.

7. Voer nu de naam ‘Auroraa’ in.

8. Klik nu met de rechtermuisknop

op de naam ‘Auroraa’ en kies Auroraa =102 F
voor Enable. Enter Username | Password
9. Voer nu uw gebruikersnaam en This peer requires that you log in with a username and
: > password.,
wachtwoord in (zelfde als op de
ter_mmalserver)' Please enter your usemame and password assigned to you by
10. Klik op OK. your network administrator.
Uszemame: ||
Faszsword: I
11. Als het goed is zult u nu zien dat @ The peer does not allow saving of usemame and password
er een verbinding is gemaakt met
Auroraa (zie onderstaande Ok | Cancel |
afbeelding).
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91.196.107.252 Connected

For Help, press F1 i

U kunt nu beginnen met werken op Auroraa.




Verbinding maken met de terminalserver

Als u de verbinding heeft opgezet kunt u een verbinding maken naar de terminalserver en
werken alsof u op de zaak bent. Om de verbinding te maken met de terminalserver moet u de
volgende stappen volgen:

1. Ga naar uw startmenu en kies voor Alle programma’s, dan voor Bureau-accessoires,
dan voor Communicatie en dan voor Verbinding met extern bureaublad.
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B Communicatie Draadloos netwerk instellen

Entertainment ﬂ Hyper Terminal
Systeembehesr » e_; Metwerkyerbindingen
Systeamwerkset » * verbinding met extern bureaublad

2. In het scherm dat nu op komt tikt u in het door Bol Networks opgegeven IP adres
v/d terminalserver in en kies voor verbinding maken.
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hebben gekregen

Log On to Windows

dan moet u even Microsaft

¥ Windows Se

bellen met Bol
Networks, u krijgt
deze dan van ons te

' Enterprise Edition

Copyright & 2005 Microsoft Carporalion

horen.
User narme: I uwy gebruikersnaam
3. U ziet nu het
Password: I |
aanmeldscherm.
Voer hier uw eigen logonto:  [AURORAA =l
gebruikersnaam
en wachtwoord oK I Cancel Shiut Do, .. | Options <<
nogmaals in (kies

wanneer nodig voor
“AURORAA” in het onderste veld). Zie ook onderstaande afbeelding:

Als het goed is ziet u nu uw eigen bureaublad en kunt u aan de slag.



Stoppen met werken en de VPN verbinding verbreken

Als u wilt stoppen met werken dan moet u zich op de terminalserver afmelden (via het
startmenu). Hierna komt u weer op uw eigen bureaublad uit. Daarna moet u de VPN
verbinding verbreken. Voer hiervoor onderstaande stappen uit.

Via het openstaande programma:

1. Klik met de rechtermuisknop op ‘Auroraa’ en kies voor de optie ‘Disable’.
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2. U bent nu klaar en kan het programma desgewenst sluiten.

Via de taakbalk:

1. Klik met de rechtermuisknop op het icoontje van het programma (rechts onderin je
taakbalk).

2. Selecteer de optie
‘Disable’ vanuit het menu
en daarna ‘Auroraa’. |

3. U bent nu klaar, de tunnel
is gesloten.

Open SonicWALL Global VPN Client

Enable k

Disable Auroraa

Open Log Viewer
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) o Open Certificate Manager
Ps: op dezelfde manier kan je via

de optie ‘Enable’ de VPN
verbinding weer opzetten als
deze niet meer actief is.

Exit

O NS g



